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S o l i c i t o r G e n e r a l ' s E n f o r c e m e n t S t a n d a r d s
f o r L a w f u l I n t e r c e p t i o n o f

T elecom m unicat ions (Rev.Nov.95)

1 . L a w E n f o r c e m e n t a g e n c i e s r e q u i r e a c c e s s t o t h e
e n t i r e t e l e c o m m u n i c a t i o n s t r a n s m i t t c d , o r c a u s e d
t o b e t r a n s m i t t e d , t o a n d f r o m t h e n u m b e r o r
o the r i den t i fie r o f t he t a rge t se r v i ce used by t he
i n t e r c e p t i o n s u b j e c t . L a w e n f o r c e m e n t a g e n c i e s
a l s o r e q u i r e a c c e s s t o t h e c a l l - a s s o c i a t e d d a t a t h a t
i s g e n e r a t e d t o p r o c e s s t h e c a l l .

2 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e a c c e s s t o a l l
m o b i l c i n t e r c e p t i o n s u b j e c t s o p e r a t i n g
t e m p o r a r i l y o r p e r m a n e n t l y w i t h i n a
t e l e c o m m u n i c a t i o n s s y s t e m .

3 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e a c c e s s i n c a s e s
w h e r e t h e i n t e r c e p t i o n s u b j e c t m a y b e u s i n g
f e a t u r e s t o d i v e r t c a l l s t o o t h e r
t e l e c o m m u n i c a t i o n s s e r v i c e o r t e r m i n a l
e q u i p m e n t , i n c l u d i n g c a l l s t h a t t r a v e r s e m o r e
than one network or are processed by m ore than
o n e n e t w o r k o p e r a t o r / s e r v i c e p r o v i d e r b e f o r e
c o m p i e t i n g .

4 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e i h a t t h e
te lecom m un ica t ions to and f rom a ta rge t serv ice
b e p r o v i d e d t o t h e e x c l u s i o n o f a n y
t e l e c o m m u n i c a t i o n s t h a t d o n o t f a l l w i t h i n t h e
s c o p e o f t h e i n t e r c e p t i o n a u t h o r i z a t i o n .

5 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e a c c e s s t o
a v a i l a b l e c a l l a s s o c i a t e d d a t a s u c h a s :

S i g n a l i n g o f a c c e s s r e a d y s t a t u s
C a l l e d p a r t y n u m b e r f o r o u t g o i n g
c o n n e c t i o n s e v e n i f t h e r e i s n o s u c c e s s f u l
c o n n e c t i o n e s t a b l i s h e d
C a l l i n g p a r t y n u m b e r f o r i n c o m i n g
c o n n e c t i o n s e v e n i f t h e r e i s n o s u c c e s s f u l
c o n n e c t i o n e s t a b l i s h
A 11 d i g i t s d i a l e d b y t h e t a r g e t , i n c l u d i n g p o s t
- c o n n e c t i o n d i a l e d d i g i t s u s e d t o a c t i v a t e
f e a t u r e s s u c h a s c o n f e r e n c e c a l l i n g a n d c a l l
t r a n s f e r
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B e g i n n i n g , e n d , a n d d u r a t i o n o f t h e
c o n n e c t i o n
A c t u a l d e s t i n a t i o n a n d i n t e r m e d i a t e d i r e c t o r y
n u m b e r s i f c a l l h a s b e e n d i v e r t e d

6 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e i n f o n n a t i o n
on the m o s t a c c u ra te g e o~g ra p h i c a-l 4 o c a tio n
k n o w n t o t h e n e t w o r k f o r m o b i l e s u b s c r i b e r s .

7 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e d a t a o n t h e
s p e c i fi c s e r v i c e u s e d b y t h e i n t e r c e p t i o n s u b j e c t
a n d t h e t e c h n i c a l p a r a m e t e r s f o r t h a t t y p e o f
c o m m u n i c a t i o n .

8 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e a > e a ! - 1 i m e ,
f u M - t i m e m o n i t o r i n g c a p a b i l i t y f o r t h e
i n t e r c e p t i o n o f t e l e . c o m m u n i c a t i o n s . C a l l
a s s o c i a t e d d a t a s h o u l d a l s o b e p r o v i d e d i n r e a l -
t i m e . I f c a l l a s s o c i a t e d d a t a c a n n o t b e m a d e
a v a i l a b l e i n r e a l t i m c , l a w e n f o r c e m e n t a g e n c i e s
r e q u i r e t h e d a t a t o b e a v a i l a b l e a s s o o n , a s
p o s s i b l e u p o n c a l l t e r m i n a t i o n .

9 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e n e t w o r k
0 p e r a to rs/s e r V i c e providers to provide one or
m o r e i n t e r f a c e s f r o m w h i c h t h e i n t e r c e p t e d
c o m m u n i c a t i o n s c a n b e t r a n s m i t t e d t o t h e l a w
e n f o r c e m e n t m o n i t o r i n g f a c i l i t y . T h e s e i n t e r f a c e s
h a v e t o b e c o m m o n l y a g r e e d o n b y t h e
i n t e r c e p t i o n a u t h o r i t i e s a n d t h e n e t w o r k
o p e r a t o r s / s e r v i c e p r o v i d e r s . 0 t h e r i s s u e s
a s s o c i a t e d w i t h t h e s e i n t e r f a c e s w i l l b e h a n d l e d
a c c o r d i n g t o g e n e r a l l y a c c e p t e d p r a c t i c e s .

1 0 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e n e t w o r k
0 p e r a to r s/s e r V i c e providers to provide call
a s s o c i a t e d d a t a a n d c a l l c o n t e n t f r o m t h e
t a r g e t s e r v i c e i n a w a y t h a t a l l o w s f o r t h e
a c c u r a t e c o r r e l a t i o n o f c a l l a s s o c i a t e d d a t a
w i t h c a l l c o n t e n t .

1 1 . L a w e n f o r c e m e n t a g c n c i e s r e q u i r e t h a t t h e
f o r m a t f o r t r a n s m i t t i n g t h e i n t e r c e p t e d
c o m m u n i c a t i o n s t o t h e m o n i t o r i n g f a c i l i t y b e
a g e n e r a l l y a v a i l a b l e f o r m a t .

I

0 0 0 0 0 2



DocttmenI Reloa&od Under tho Access to
information Act t Document dtvuigud en verlu
de la loi sur I'acc^ a rinfoimatlon

1 2 . I f n e t w o r k o p e r a t o r s / s e r v i c c p r o v i d e r s i n i t i a t e
encoding, com pression ore n c ry p t iom o f
c o m m u n i c a t i o n s t r a f fi c , l a w e n f o r c c m e n t
a g e n c i e s r e q u i r e t h e n e t w o r k
o p e r a t o r s / s e r v i c e p r o v i d e r s t o p r o v i d e
intercepted c o m m u n i c a ti o n s^„e n c la iir.

1 3 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e n e t w o r k
o p e r a to r s/s e r V i c e providers to be able to
t r a n s m i t t h e i n t e r c e p t e d c o m m u n i c a t i o n s t o
t h e l a w e n f o r c c m e n t m o n i t o r i n g f a c i l i t y v i a
fi x e d o r s w i t c h e d c o n n e c t i o n s .

1 4 . L a w e n f o r c c m e n t a g e n c i e s r e q u i r e t h a t t h e
t r a n s m i s s i o n o f t h e i n t e r c e p t e d
c o m m u n i c a t i o n s t o t h e m o n i t o r i n g f a c i l i t y
m e e t a p p l i c a b l e G o v e r n m e n t o f C a n a d a
s e c u r i t y r e q u i r e m c n t s .

1 5 . L a w e n f o r c c m e n t a g e n c i e s r e q u i r e
i n t e r c e p t i o n s t o b e i m p l e m e n t e d s o t h a t
n e i t h e r t h e i n t e r c e p t i o n t a r g e t n o r a n y o t h e r
u n a u t h o r i z e d p e r s o n i s a w a r e o f a n y c h a n g e s
m a d e t o f u l fi l t h e i n t e r c e p t i o n o r d e r . I n
p a r t i c u l a r , t h e o p e r a t i o n o f t h e t a r g e t s e r v i c e
m u s t a p p e a r u n c h a n g e d t o t h e i n t e r c e p t i o n
s u b j e c t ,

1 6 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e t h e
i n t e r c e p t i o n t o b e d e s i g n e d a n d i m p l e m e n t e d
t o p r e c l u d e u n a u t h o r i z e d o r i m p r o p e r u s e a n d
t o s a f e g u a r d t h e i n f o r m a t i o n r e l a t e d t o t h e
i n t e r c e p t i o n .

1 7 . L a w e n f o r c c m e n t a g e n c i e s r e q u i r e n e t w o r k
o p c r a to r s/s e r V i c e providers to protect
i n f o r m a t i o n o n w h i c h a n d b o w m a n y
i n t e r c e p t i o n s a r e b e i n g o r h a v e b e e n
p e r f o r m e d , a n d n o t d i s c l o s e i n f o r m a t i o n o n
h o w i n t e r c e p t i o n s a r e c a r r i e d o u t .

1 8 . L a w e n f o r c c m e n t a g e n c i e s r e q u i r e n e t w o r k
o p c ra to r s/s e r V i c e providers to ensure that
i n t e r c e p t e d c o m m u n i c a t i o n s a r e o n l y
t r a n s m i t t e d t o t h e m o n i t o r i n g a g e n c y
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s p e c i fi e d i n t h e i n t e r c e p t i o n a u t h o r i z a t i o n .

B a s e d o n a l a w f u l i n q u i r y a n d b e f o r e
im p lcm en ta t ion o f the in te rcep t ion , l aw
e n f o r c e m e n t a g e n c i e s r e q u i r e ( l ) t h e
i n t e r c e p t i o n s u b j e c t ' s i d e n t i t y s e r v i c e n u m b e r
o r o t h e r d i s t i n c t i v e i d e n t i fi e r, ( 2 ) i n f o r m a t i o n
o n t h e s e r v i c e s ' a n d f e a t u r e s o f t h e
te lecom m un ica t ions sys tem used by the
in te rcep t ion sub jec tand de l i ve red by ne twork
o p e r a t o r s / s e r v i c e p r o v i d e r s , a n d ( 3 )
in fo rm a t ion on the techn ica l pa ram e te rs o f
t h e t r a n s m i s s i o n t o t h e l a w c n f o r c c m e n t
m o n i t o r i n g f a c i l i t y ,

2 ® - D u r i n g t h e i n t e r c e p t i o n l a w e n f o r c e m e n t
a g e n c i e s m a y r e q u i r e i n f o r m a t i o n a n d / o r
a s s i s t a n c e f r o m t h e n e t w o r k o p e r a t o r s / s e r v i c e
p r o v i d e r s t o e n s u r e t h a t t h e c o m m u n i c a t i o n s
a c q u i r e d a t t h e i n t e r c e p t i o n i n t e r f a c e a r e
t h o s e c o m m u n i c a t i o n s a s s o c i a t e d w i t h t h e
t a r g e t s e r v i e e .

2 1 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e n e t w o r k
o p e r a t o r s / s e r v i c e p r o v i d e r s t o m a k c
p r o v i s i o n s f o r i m p l e m c n t i n g a n u m b c r o f
s i m u l t a n e o u s i n t e r c e p t s . M u l t i p l e
in te rcep t ions m ay be requ i red fo r a s ing le
t a r g e t s e r v i c e t o a l l o w m o n i t o r i n g b y m o r e
t h a n o n e l a w e n f o r c e m e n t a g e n c y. I n t h i s
c a s e , n e t w o r k o p e r a t o r s / s e r v i c e p r o v i d e r s
s h o u l d t a k e p r e c a u t i o n s t o s a f e g u a r d t h e
iden t i t i es o f t he m on i t o r i ng agenc ies and
e n s u r e t h e c o n fi d e n t i a l i l y o f t h e
i n v e s t i g a t i o n s .

2 2 . L a w e n f o r c e m e n t a g e n c i e s r e q u i r e n e t w o r k
o p e r a t o r s / s e r v i c e p r o v i d e r s t o i m p l c m e n t
interceptions as quickly as possible ( in urgent
c a s e s w i . t h i n a f e w h o u r s o r m i n u t e s ) . T h e
r e s p o n s e r e q u i r e m e n t s o f ( a w e n f o r c c m e n t
a g e n c i e s w i l l v a r y b y t h e t y p e o f t a r g e t
s e r v i c e t o b e i n t e r c e p t e d .
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2 3 . F o r t h e d u r a t i o n o f t h e i n t e r c e p t i o n , l a w
e n f o r c c m c n t a g e n c i e s r e q u i r e t h a t t h e
r e l i a b i l i t y o f t h e s e r v i c e s s u p p o r t i n g t h e
i n t e r c e p t i o n a t l e a s t e q u a l s t h e r e l i a b i l i t y o f
t h e t a r g e t s e r v i c e s p r o v i d e d t o t h e
i n t e r c e p t i o n s u b j e c t . L a w e n f o r c c m e n t
agenc ies requ i re t he qua l i t y o f se r v i ce o f t he
i n t e r c e p t e d t r a n s m i s s i o n s f o r w a r d e d t o t h e
m o n i t o r i n g f a c i l i t y t o c o m p l y w i t h t h e
p e r f o r m a n c e s t a n d a r d s o f t h e n e t w o r k
o p e r a t o r s / s e r v i c e p r o v i d e r s .
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G L O S S A R Y

A c c e s s
T h e t e c h n i c a l c a p a b i l i t y t o i n t e r f a c e w i t h a
c o m m u n i c a t i o n s f a c i l i t y , s u c h a s a c o m m u n i c a t i o n s
l i n e o r s w i t c h , s o t h a t a l a w e n f o r c e m e n t a g e n c y c a n
a c q u i r e a n d m o n i t o r c o m m u n i c a t i o n s a n d I c a l l
a s s o c i a t e d d a t a c a r r i e d o n t h e f a c i l i t y .

C a l l
A n y c o n n e c t i o n ( fi x e d o r t e m p o r a r y ) c a p a b l e o f
t r a n s f e r r i n g i n f o r m a t i o n b e t w e e n t w o o r m o r e u s e r s
o f a t e l e c o m m u n i c a t i o n s s y s t e m .

Call Associated Data
S i g n a l i n g i n f o r m a t i o n p a s s i n g b e t w e e n a t a r g e t
s e r v i c e a n d t h e n e t w o r k o r a n o t h e r u s e r . I n c l u d e s
s igna l ing in fo rm a t ion used to es tab l i sh the ca l l and to
c o n t r o l i t s p r o g r e s s ( e . g . c a l l h o l d , c e l l h a n d o v e r ) .
C a l l a s s o c i a t e d d a t a a l s o i n c l u d e s i n f o r m a t i o n a b o u t
t h e c a l l t h a t i s a v a i l a b l e t o t h e n e t w o r k
o p e r a t o r / s e r v i c e p r o v i d e r ( e . g . , d u r a t i o n o f
c o n n e c t i o n ) .

Interception
A s u s e d h e r e , t h e s t a t u t o r y - b a s e d a c t i o n o f p r o v i d i n g
a c c e s s a n d d e l i v e r y o f a s u b j e c t ' s t e l e c o m m u n i c a t i o n s
a n d c a l l a s s o c i a t e d d a t a t o l a w e n f o r c e m e n t .

Interception Interface
T h e p h y s i c a l l o c a t i o n w i t h i n t h e s e r v i c e p r o v i d e r ' s
t e l e c o m m u n i c a t i o n s f a c i l i t i e s w h e r e a c c e s s t o t h e
i n t e r c e p t e d c o m m u n i c a t i o n s o r c a l l a s s o c i a t e d d a t a i s
p r o v . i d c d . T h e i n t e r c e p t i o n i n t e r f a c e i s n o t n e c e s s a r i l y
a s i n g l e , fi x e d p o i n t .

Interception Order
A n o r d e r p l a c e d o n a n e t w o r k o p e r a t o r / s e r v i c e
p r o v i d e r f o r a s s i s t i n g a l a w e n f o r c e m e n t a g e n c y w i t h
a l a w f u l l y a u t h o r i z e d t e l e c o m m u n i c a t i o n s
i n t e r c e p t i o n .

Interception Subject
P e r s o n o r p e r s o n s i d e n t i fi e d i n t h e l a w f u l
a u t h o r i z a t i o n a n d w h o s e i n c o m i n g a n d o u t g o i n g
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c o m m u n i c a t i o n s a r c t o b e i n t e r c e p t e d a n d m o n i t o r c d

Law Enforcement Agency
A s e r v i c e , i n c l u d i n g n a t i o n a l s e c u r i t y a g e n c i e s ,
au tho r i zed by l aw t o ca r r y ou t t e l ecom m un i ca t i ons
i n t e r c e p t i o n s .

Law Enforcement Monitoring Facility
A l a w e n f o r c e m e n t f a c i l i t y d e s i g n a t e d a s t h e
t r a n s m i s s i o n d e s t i n a t i o n f o r t h e i n t e r c e p t e d
c o m m u n i c a t i o n s a n d c a l l a s s o c i a t e d d a t a o f a
par t icu lar in tercept ion subject . The s i te where
m o n i t o r i n g / r e e o r d i n g e q u i p m e n t i s l o c a t e d .

Lawfu l Au tho r i za t i on
A u t h o r i z a t i o n g r a n t e d t o a l a w e n f o r c e m e n t a g e n c y
u n d e r c e r t a i n c o n d i t i o n s t o i n t e r c e p t s p e c i fi e d
t e l e c o m m u n i c a t i o n s . T y p i c a l l y t h i s r e f e r s t o a n o r d e r
o r w a r r a n t i s s u e d b y a j u d g e .

Network Operator/service Provider
" n e t w o r k o p e r a t o r " "■ t h e o p e r a t o r o f a p u b l i c
t e l e c o m m u n i c a t i o n s i n f r a s t r u c t u r e w h i c h p e r m i t s t h e
c o n v e y a n c e o f s i g n a l s b e t w e c n d e fi n e d n e t w o r k
t e r m i n a t i o n p o i n t s b y w i r e , b y m i c r o w a v e , b y o p t i c a l
m c a n s o r b y o t h e r c l e c i r o m a g n e t i c m e a n s " ;
" s e r v i c e p r o v i d e r " = t h e n a t u r a l o r l e g a l p e r s o n

p rov id ing a pub l i c t e l ecom m un i ca t i ons se rv i ce ( s )
w h o s e p r o v i s i o n c o n s i s t s w h o l l y o r p a r t l y i n t h e
t r a n s m i s s i o n a n d r o u t i n g o f s i g n a l s o n a
t e l e c o m m u n i c a t i o n s n e t w o r k .

Quality of Service
T h e q u a l i t y s p e c i fi c a t i o n o f a c o m m u n i c a t i o n s
c h a n n e l , s y s t e m , v i r t u a l c h a n n e l , c o m p u t e r
c o m m u n i c a t i o n s s e s s i o n , e t c . Q u a l i t y o f s e r v i c e m a y
b e m e a s u r e d , f o r e x a m p i e , i n t e r m s o f s i g n a l - t o - n o i s c
r a t i o , b i t e r r o r r a t e , m e s s a g e t h r o u g h p u t r a t e , o r c a l l
b l o c k i n g p r o b a b i l i t y .

Reliability
T h e p r o b a b i l i t y t h a t a s y s t e m o r s e r v i c e w i l l p e r f o r m
i n a s a t i s f a c t o r y m a n n e r f o r a g i v e n p e r i o d o f t i m e
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w h e n u s e d u n d e r s p e c i fi e d o p e r a t i n g c o n d i t i o n s .

Roaming
T h e a b i l i t y o f s u b s c r i b e r s o f m o b i l e
t e l e c o m m u n i c a t i o n s s e r v i c e s t o p l a c e , m a i n t a i n , a n d
r e c e i v e c a l l s w h e n t h e y a r e l o c a t e d o u t s i d e o f t h e i r
d e s i g n a t e d h o m e s e r v i n g a r e a .

Target Service
A s e r v i c e a s s o c i a t e d w i t h a n i n t e r c e p t i o n s u b j e c t a n d
u s u a l l y s p e c i fi e d i n a l a w f u l a u t h o r i z a t i o n f o r
i n t e r c e p t i o n .

Te l e c o m m u n i c a t i o n s
A n y t r a n s f e r o f s i g n s , s i g n a l s , w r i t i n g , i m a g e s ,
s o u n d s , d a t a , o r i n t e l l i g e n c e o f a n y n a t u r e t r a n s m i t t e d
i n w h o l e o r i n p a r t b y a w i r e , r a d i o , c l e c t r o m a g n a t i c ,
p h o t o e l e c t r o n i c , o r p h o t o o p t i c a l s y s t e m .

( Rev.Nov.95)
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